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《网络安全事件报告管理办法（征求意见稿）》要点解读 
 
魏德华、李航程 

 

2023 年 12 月 8 日，国家互联网信息办公室发布了《网络安全事件报告管理办法（征求意见稿）》（下称

《管理办法》），向社会公开征求意见。《管理办法》并附两个附件：附件一《网络安全事件分级指南》、

附件二《网络安全事件信息报告表》。意见征集截止时间为 2024 年 1 月 7 日。 

 

一、适用主体 
 

《管理办法》的适用主体为：在中华人民共和国境内建设、运营网络或者通过网络提供服务的网络运营者。

《管理办法》第八条进一步针对“为运营者提供服务的组织或个人”提出要求，当“发现运营者发生较大、

重大或特别重大网络安全事件时”应当提醒运营者报告网络安全事件，运营者拒不报告的，可向网信部门报

告；第九条亦“鼓励社会组织和个人向网信部门报告较大、重大或特别重大网络安全事件”。 

 

二、报告内容 
 

根据《管理办法》第五条及附件二《网络安全事件信息报告表》，报告内容至少包括： 

 

1. 事发单位基本信息； 

2. 事发时间、地点、事件类型、事发网信系统功能描述、影响危害、已采取措施及效果； 

3. 事态发展简要经过； 

4. 初判原因； 

5. 调查所需线索； 

6. 进一步应对措施及工作建议； 

7. 事件现场保护情况； 

8. 其他应当报告的情况。 

三、报告流程 

 

运营者在发生较大、重大或特别重大网络安全事件时，应当于 1 小时内进行报告。具体报告流程请参见下

图。 
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四、法律责任 

 

《管理办法》明确规定了运营者未按照规定报告网络安全事件的，网信部门按照有关法律、行政法规的规定

进行处罚。同时明确了对迟报、漏报、谎报或者瞒报的运营者及有关责任人从重处罚；以及，对已采取合理

必要的防护措施努力降低事件影响的运营者及有关责任人免除及从轻处罚的情形。 

 

五、结语 

 

《管理办法》另附有两个附件。附件一《网络安全事件分级指南》为网络安全事件分级分类提供指引，明确

了特别重大、重大、较大、一般网络安全事件的分级分类方法。附件二《网络安全事件信息报告表》为网络

安全事件报告的具体内容提供了参考模板。 

 

《管理办法》尚处于征求意见稿阶段，的近律师行将持续关注网络安全事件报告的相关立法状态，并对可能

影响您业务的动态提供更新。如想了解网络安全事件报告的具体建议，请与我们联络。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

本文所载资讯只作一般指引而不应被依赖为或被视作为可取代具体意见。的近律师行对于因依赖在此等资料内所载的任何资讯而可能引致的任何损失一概

不承担任何责任。的近律师行并没有就任何该等资讯的准确性、有效性、时效性或完整性作出任何明示或暗示的陈述或保证。谨此全面保留有关本文内容

的一切所有权权利。 
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